Strucni rad
UDK 621.39:004.8
DOI10.7251/BLCZR0125085C
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SAZETAK

Ubrzani razvoj tehnologija poput 5G, Internet stvari (IoT), autonomnih sistema i pametnih
gradova donosi znacajan napredak u digitalnoj komunikaciji, ali istovremeno povecava zahtje-
ve za sigurno$éu. Kvantni racunari, iako jos uvijek u razvoju, predstavljaju ozbiljnu prijetnju
savremenim kriptografskim algoritmima poput RSA, DSA i ECC, koji ¢ine temelj danasnje di-
gitalne sigurnosti. Njihova sposobnost izvodenja sloZenih kvantnih algoritama, poput Shorevog,
omogucava razbijanje postojecih Sifrarskih sistema, ¢ime se otvara prostor za kompromitaciju
podataka u telekom mrezama. Kao odgovor, razvijaju se kvantno-otporni kriptografski sistemi
koji zahtjevaju visoku efikasnost, narocito u distribuiranim i kompleksnim mreznim okruZenji-
ma. U tom kontekstu, umjetna inteligencija (Al) igra kljucnu ulogu. Omogucava analizu poda-
taka u realnom vremenu, detekciju prijetnji, upravljanje kljucevima i optimizaciju sigurnosnih
protokola. Ova tema dobija na vaznosti s pojavom 6G mreZa, koje donose jos vecu decentrali-
zaciju, broj povezanih uredaja i potrebu za naprednim sigurnosnim sistemima.

KLJUCNE RIJECI: Kvantno-otporna kriptografija, Umjetna inteligencija, Digitalna sigurnost,
Enkripcija, Sigurnosni protokoli

DEVELOPMENT AND APPLICATION OF A
QUANTUM-RESISTANT CRYPTOGRAPHIC
SYSTEM IN TELECOMMUNICATIONS USING
ARTIFICIAL INTELLIGENCE TO IMPROVE
SECURITY AND PERFORMANCE

ABSTRACT

The rapid development of technologies such as 5G, the Internet of Things (IoT), autonomous
systems and smart cities is bringing significant advances in digital communication, but at the
same time increasing security requirements. Quantum computers, although still in development,
pose a serious threat to modern cryptographic algorithms such as RSA, DSA and ECC, which
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form the basis of today’s digital security. Their ability to execute complex quantum algorithms,
such as Shore’, allows for the breaking of existing encryption systems, thus opening up the possi-
bility of compromising data in telecom networks. In response, quantum-resistant cryptographic
systems are being developed that require high efficiency, especially in distributed and complex
network environments. In this context, artificial intelligence (AI) plays a key role. It enables
real-time data analysis, threat detection, key management and optimization of security pro-
tocols. This topic gains importance with the advent of 6G networks, which bring even greater
decentralization, the number of connected devices and the need for advanced security systems.

KEYWORDS: Quantum-resistant Cryptography, Artificial Intelligence, Digital Security, En-
cryption, Security Protocols

UvOD

U savremenom digitalnom drustvu, telekomunikacione mreze ¢ine kljuénu infrastruk-
turu za svakodnevno funkcionisanje privrede, drzave i gradana. Razvoj tehnologija kao
§to su 5@, IoT, autonomni sistemi i pametni gradovi stvara sloZzene mreze arhitekture koje
zahtjevaju visok novo sigurnosti, dostupnosti i otpornosti na napade. Medutim, paralel-
no sa ovim razvojem, ubrzano napreduje i oblast kvantnog ra¢unarstva, koja potencijalno
ugrozava temeljne principe danasnje digitalne sigurnosti.

Kvantni ra¢unari, koristenjem kvantnih bitova (gbita) i algoritama poput Shorevog i
Graverovog, mogu efikasno rije$iti matematicke probleme na kojima se zasnivaju klasi¢ni
kriptografski algoritmi kao $to su RSA, DSA i ECC. Time dolazi do erozije povjerenja u po-
stojece sigurnosne protokole koji $tite komunikaciju, autentifikaciju i digitalne transakcije.
Zbog toga se u posljednjoj deceniji intenzivno razvijaju tzv. kvantno-otporni (post-kvantni)
kriptografski algoritmi, koji se temelje na problemima za koje kvantni ra¢unari ne priZaju
efikasna rje$enja kao $to su resetke, hash funkcije i kodna teorija [D. J. Bernstein, J. Buch-
mann, and E. Dahmen].

U isto vrijeme, umjetna inteligencija (AI) postaje neizostavan alat u oblasti mrezne
sigurnosti, s posebnim naglaskom na sposobnost prepoznavanja obrazaca, adaptivnog re-
agovanja i upravljanja kompleksnim sistemima. Uvodenje kvantno-otpornih protokola u
distribuirane telekomunikacione mreze stvara izazove u pogledu performansi, upravljanja
kriptografskim klju¢evima, detekcije prijetnji i fleksibilnosti sigurnosnih politika. AI po-
sebno u formi masinskog i dubokog ucenja, omogucava optimizaciju enkripcije, predik-
ciju napada i efikasno upravljanje kriptografskim resursima u realnom vremenu [T. Kim].

Pojava 6G mreza dodatno naglasava potrebu za naprednim sigurnosnim rjeSenjima.
Oc¢ekuje se da ¢e 6G donijeti masovno umreZavanje uredaja, ultra nisku latenciju i decen-
tralizovanu obradu podataka na ivici mreze (edge computing), $to stvara sloZenije sigur-
nosne izazove [W. Saad]. integracija kvantno-otporne kriptografije i umjetne inteligencije
u ovu novu mreznu paradigmu predstavlja neophodan korak prema stvaranju sigurnosnih
sistema koji su proaktivni, prilagodljivi i dugoro¢no odrzivi.

1. TEORIJSKI I TEHNOLOSKI TEMELJI KVANTNO-OTPORNE
SIGURNOSTI U TELEKOMUNIKACIJAMA

Kvantni ra¢unari predstavljaju fundamentalni iskorak u razvoju racunarskih sistema,
baziran na principu kvantne mehanike, kao $to su superpozicija i kvantna spregnutost. Dok
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klasi¢ni ra¢unari koriste bitove koji mogu imati vrijednost 0 ili 1, kvantni ra¢unari koriste
kvantne bitove, koji mogu istovremeno biti u vi$e stanja. Ova osobina omogucava para-
lelno izvodenje velikog broja ra¢unskih operacija ¢ime se znac¢ajno povecava efikasnost u
rjesavanju odredenih klasa problema [M. A. Nielsen]. Uprkos ¢injenici da su kvantni ra-
¢unari jo$ uvijek u ranoj fazi primjene, njihova potencijalna primjena u oblastima kripto-
grafije, simulacija, optimizacije i biomedicine ve¢ izaziva snazan interes nau¢ne zajednice
i industrije [F. Arute].

Dva kvantna algoritma imaju posebno znac¢ajan uticaj na sigurnost digitalne komu-
nikacije:

- Shorov algoritam

- Groverov algoritam

Shorov algoritam omogucava faktorisanje velikih brojeva u polinomnom vremenu,
¢ime direktno ugrozava sigurnost RSA kriptosistema i drugih Sema koje se oslanjaju na
teskocu faktorisanja i diskretnog algoritma [P. W. Shor]. Budu¢i da je RSA temelj za mno-
ge sigurnosne protokole uklju¢uju¢i TLS/SSL, VPN i digitalne potpise njegova ranjivost u
kvantnom okruzenju izaziva ozbiljnu zabrinutost.

Groverov algoritam, iako manje razoran, omogucava ubrzanje pretrage nestruktuira-
nih baza podataka kvadratnim faktorom. U kontekstu simetri¢ne kriptografije, kao $to je
AES, to znadi da bi sigurnost 256 - bitnog kljuca pala na nivo 128 - bitne sigurnosti, to
je i dalje prihvatljivo, ali zahtjeva prilagodavanje duzine kljuceva i pojacavanje algoritama
[L. K. Grover ]. Ovi algoritmi predstavljaju klju¢ne razloge zasto su u fokusu medunarodne
zajednice istrazivanja kvantno-otpornih alternativa.

Najznacajnije klase kvantno-otpornih algoritama uklju¢uju:

- Resetkasto zasnovanu kriptografiju (Lattice-Based Cryptography), koja koristi pro-

bleme najblize tacke i najkrace vektorske mreze (npr. Kyber, Dilithium)

- Kodnu kriptografiju (Code-Based Cryptography) gdje se koristi tesko¢a dekodiranja

generickih linearnih kodova (npr. McEliece)

- Hash-bazirani digitalni potpis (npr. SPHINCS+), koji se zasnivaju isklju¢ivo na si-

gurnosti hash funkcija

- Multivarijantne kvadratne funkcije i sisteme zasnovane na supersingularnim izo-

genijama eliptickih krivulja.

NIST je 2022. objavio preporucene algoritme za standardizaciju kvantno-otporne krip-
tografije, uklju¢ujuéi Kyber za enkripciju i Dilithium i Falcon za digitalne potpise. Ovi
algoritmi se aktivno testiraju i integrisu u komunikacione protokole kao $to su TLS 1.3 i
Ipsec [National Institute of Standards and Technology].

AT omogudava autonomnu detekciju anomalija, klasifikaciju saobracaja, upravljanje
pristupom i prediktivno reagovanje na sigurnosne prijetnje. Koristenjem algoritama ma-
$§inskog ucenja, sistemi mogu kontinuirano uciti iz podataka i unapredivati svoje modele
bez eksplicitnog programiranja. To omogucava prepoznavanje novih, prethodno nevidenih
prijetnji, uklju¢ujudi sofisticirane i niskofrekventne napade. Kombinacija Al i post-kvantne
kriptografije omogucava kreiranje inteligentnih, adaptivnih sigurnosnih sistema koji mogu
efikasno funkcionisati u sve sloZenijim mreznim infrastrukturama budu¢nosti.
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2. SAVREMENI RAZVO]J I IMPLEMENTACIJA KVANTNO-OTPORNE
SIGURNOSTI U TELEKOMUNIKACIONIM SISTEMIMA

2.1 Medunarodni standardizacijski okvir za kvantno-otpornu kriptografiju sa
fokusom na NIST PQC inicijativu

Post-kvantna kriptografija (PQC) predstavlja odgovor na prijetnje koje kvantni rac¢u-
nari predstavljaju za savremene kriptosisteme. S obzirom na moguénost primjene kvan-
tnih algoritama, kao $to je Shorov, za desifrovanje ve¢ine danasnjih sigurnosnih protokola,
medunarodna zajednica je prepoznala potrebu za definisanjem novih standarda. U tom
kontekstu, Nacionalni institut za standarde i tehnologiju (NIST) pokrenuo je 2016. godine
globalnu inicijativu za standardizaciju kvantno-otpornih algoritama NIST PQC Standar-
dization Process. Proces se odvijao kroz tri faze evolucije sa vise od 80 predloZenih algori-
tama. U julu 2022. godine, NIST je najavio prvu grupu algoritama koji su pro$li u finalnu
fazu, ukljucujudi:

- Kyber (za razmjenu kljuceva),

- Dilithium i Falcon (za digitalne potpis),

- SPHINCS+ (kao hash-bazirana alternativa) [J. W. Bos]

Osnovni kriterijumi za selekciju ukljuéivali su kriptografsku sigurnost, performanse,
veli¢inu klju¢eva i interoperabilnost. Ovi standardi se trenutno testiraju u TLS protoko-
lima, VPN rjesenjima, industrijskoj opremi i cloud servisima, ¢ime se stvaraju temelji za
sigurnost budu¢ih digitalnih infrastruktura.

2.2 Analiza savremenih kvantno-otpornih algoritama: Kyber, Dilithium i
NTRU

Kyber, izabran od strane NIST-a kao primarni algoritam za razmjenu kljuc¢eva (FIPS
203), temelji se na Module-LWE (Learning with Errors) problemu i pruza visok nivo sigur-
nosti uz kompromis u performansama. Kyber je dizajniran kao Key Encapsulation Mecha-
nis (KEM) i nudi tri sigurnosna nivoa: Kyber512, Kyber768 i Kyber1024 koji odgovaraju
priblizno sigurnosnim novioima AES-128, AES-192 i AES-256. Jedna od njegovih klju¢nih
prednosti ogleda se u izuzetno malim veli¢inama kljuceva i efikasnom izvr$avanju opera-
cija enkapsulacije i deenkapsulacije, §to ga ¢ini posebno pogodnim za implementaciju u
resorno ogranic¢enim okruzenjima kao $to su mobilni uredaji, IoT sistemi i mrezna oprema.
Prema eksperimentalnim podacima iz 2025. godine, Kyber postize zapazene performan-
se prilikom integracije u sigurnosne protokole poput TLS-a. U testiranjima na modernim
arhitekturama, uklju¢ujuéi x86, ARM i RISC-V, Kyber pokazuje znacajnu brzinu u odnosu
na algoritme RSA u ECC, pri ¢emu smanjuje potros$nju energije i memorijskih resursa. U
pogledu industrijske primjene, ve¢ je implementiran u viSe komercijalnih sistema. Kom-
panija Apple je pocetkom 2024. godine uvela post-kvantni sigurnosni sloj (PQ3) baziran
na Kyberu u aplikaciji iMessage, ¢ime je omogucena potpuna kvantno-otporna razmjena
kriptografskih klju¢eva medu korisnicima [M. Gibbs].
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2.3 Primjena umjetne inteligencije u savremenim sigurnosnim arhitekturama

S obzirom na rastu¢u prijetnju koju kvantni ra¢unari predstavljaju za tradicionalne
kriptografske sisteme, sve je izrazenija potreba za dinami¢nim i adaptivnim sigurnosnim
arhitekturama koje mogu efikasno reagovati na nove napade. U tom kontekstu, umjetna
inteligencija postaje klju¢na tehnologija u razvoju i o¢uvanju sigurnosti u post kvantnim
informacionim sistemima. AI omogucava automatizaciju otkrivanja prijetnji, analizu krip-
tografskih ranjivosti i optimizaciju primjene kvantno-otpornih algoritama, ¢ime postaje
integralni dio modernih sigurnosnih rjesenja.

Jedna od glavnih primjena Al u sigurnosnim sistemima odnosi se na detekciju napada
zasnovanih na anomalijama. Tehnike masinskog ucenja poput neuronske mreze, SVIM,
Random Forest mogu analizirati velike koli¢ine mreznog saobracaja i ponasanja korisnika
u realnom vremenu kako bi identifikovale odstupanja od uobicajnih obrazaca, §to moze
ukazivati na napade ili pokusaje desifrovanja zasti¢enih komunikacija. Ova funkcionalnost
postaje jos vaznija u post-kvantnim okruzenjima, gdje se napadi mogu pojaviti u neoceki-
vanom obliku ili putem naprednih kvantnih alata [L. Chen]. Takoder, Al se koristi za opti-
mizaciju performansi u kontekstu kvantno-otporne kriptografije. Sistemi mogu analizirati
opterecenja mreZe, stanje uredaja i vrstu podataka kako bi dinamicki odabrali najprikladni-
ji kvantno-otporni algoritam. To omogucava balans izmedu sigurnosti, brzine i potro$nje
resursa, $to je narocito vazno u ogranic¢enim okruzenjima kao $to su IoT i edge computing.

3. INTEGRACIJA KVANTNO-OTPORNE KRIPTOGRAFIJE U
TELEKOMUNIKACIJE

3.1 Izazoviprimjene u 5G i budu¢im 6G mrezama

Implementacija kvantno-otporne kriptografije u savremene i buduc¢e mobilne mreze
predstavlja jedan od najkompleksnijih izazova u oblasti informacione sigurnosti. Teleko-
munikacione infrastrukture 5G i nadolaze¢ih mreza, kao i visokokompleksni, distribuira-
ni sistemi sa milijardama povezanih uredaja, postavljaju rigorozne zahtjeve kada je rije¢ o
interoperabilnosti, performansama, skalabilnosti i efikasnosti sigurnosnih mehanizama.
Ovi zahtjevi dodatno otezavaju migraciju sa tradicionalnih kriptosistema na kvantno-ot-
porne tehnologije, koje su, iako sigurnije, ¢esto skuplje u pogledu resursa. Postojece 5G
mreze koriste razli¢ite sigurnosne mehanizme, uklju¢uju¢i SNOW 3G, ZUC-128/256; AES
i HMAC-SHA algoritme, koji su zasnovani na pretpostavci ogranic¢enih ra¢unarskih resur-
sa napadaca. Medutim, kvantni racunari bi u teoriji mogli dekriptovati ove Seme, narocito
one koje se oslanjaju na faktorizaciju i logaritamske probleme. Niti jedan od ovih algori-
tama nije otporan na kvantne napade, $to znaci da njihova dugoro¢na sigurnost vise nije
garantovana. (https://www.postquantum.com)

Problem dodatno komplikuje visoka fragmentacija uredaja u mobilnim mreZama.
Ogroman broj terminala uklju¢ujuéi mobilne telefone, IoT uredaje, bazne stanice, rutere,
softverski definisane mrezne komponente, otezava simultanu primjenu novih kriptograf-
skih protokola.

Razlike u regijama, dobavlja¢ima i verzijama softvera ¢ine gotovo nemoguéim ,,¢ist*
prelazak na PQC. U tom smislu, privremeno rjesenje vidi se u hibridnim protokolima
(kombinacija klasi¢ne i PQC $eme), ali to uvodi dodatnu slozenost u procese autentifika-
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cije i razmjene kljuc¢eva. Kvantno otporni algoritmi ¢esto zahtijevaju ve¢e memorijske re-
surse, ve¢u procesorsku snagu i Sire komunikacione pakete. Na primjer, digitalni potpis u
PQC sistemima poput Dilithium-a ili SPHINCS+ znacajno su veéi od klasi¢nih ECDSA,
$to direktno utic¢e na latenciju i propusnost mreze. U realnom vremenu, ovo moze postati
ogranicavajudi faktor za aplikacije koje zahtjevaju ultra-nisku latenciju, kao $to su autono-
mna vozila, industrijski IoT i virtualna stvarnost. [H. Zhou]

Posebna zabrinutost se javlja kod edge uredaja, koji imaju ograni¢ene energetske i ra-
¢unarske kapacitete. Uvodenje PQC u takve uredaje zahtjeva optimizovane implementa-
cije sa balansiranjem izmedu sigurnosti i potro$nje energije. To ostavlja prostor za nove
istrazivacke pristupe, uklju¢ujuci Al optimizovane kodne strategije i energetske svjesne
algoritme. Standardizacione organizacije kao $to su 3GPP SA3, ETSI Quantum-Safe Cryp-
tography (QSC) i IETF aktivno rade na integraciji PQC rje$enja u sigurnosne protokole
nove generacije. Poseban fokus je na modifikaciji protokola 5G-AKA (Authentication and
Key Agreement) kako bi se omoguc¢ila PQC kompatibilnost. Jedan od najnovijih prijedloga,
5G-AKA-HPQC, predstavljen je u februaru 2025. godine, i koristi kombinaciju ECIES sa
KEM baziranim na Kyber algoritmu, kako bi se postigla forward secrecy i interoperabil-
nost sa postoje¢om infrastrukturom. [ETSI QSC] Ovaj protokol koristi dual stack pristup
u kojem se klasi¢ni kriptografski elementi koegzistiraju sa PQC komponentama dok traje
tranzicija. Klju¢na prednost ovog modela jeste da omogucava kompatibilnost sa uredaji-
ma koji jo$ ne podrzavaju PQC, ali istovremeno pruza buducu sigurnost korisnicima koji
to zahtjevaju.

3.2 Upravljanje kriptografskim kljucevima u distribuiranom okruzenju:
Izazovi i rjeSenja u eri kvantno-otporne sigurnosti

Upravljanje kriptografskim klju¢evima Key Management u post-kvantnim distribui-
ranim telekomunikacijskim sistemima predstavlja jedan od klju¢nih izazova u tranziciji
ka sigurnosti otpornoj na kvantne napade. Uvodenje kvantno-otpornih algoritama, poput
Kyber-a, Dilithium-a i NTRU-a, sa sobom nosi fundomentalne promjene u na¢inu gene-
risanja, skladi$tenja, razmjene i rotacije klju¢eva, posebno u kontekstu visoko distribuira-
nih i dinami¢nih okruzenja poput 5G mreza. Tradicionalne $eme upravljanja klju¢evima
oslanja se na hijerarhijske ili centralizovane PKI (Public Key Infrastructure) sisteme, koje
nije trivijalno prilagoditi novim PQC algoritmima. Na primjer, post-kvantni KEM (Key
Encapsulation Mechanism) protokoli generi$u kljuceve koji su znacajno veéi po dimenzija-
ma u poredenju s RSA ili ECC klju¢evima. Ova veli¢ina kljuceva otezava njihovo efikasno
skladidtenje i prijenos, posebno u ograni¢enim IoT i edge uredajima. Pored toga, za razli-
ku od tradicionalnih digitalnih potpisa, mnogi PQC algoritmi, poput Kyber-a, ne podrza-
vaju direktne potpise, ve¢ se oslanjaju na $emu encapsulation/decapsulation, $to mijenja
osnovnu logiku upravljanja klju¢evima i zahtjeva nove modele validacije i autentifikacije.

Telekomunikacione mreze nove generacije, posebno 5G i buduci 6G sistemi, karakte-
riSu distribuirana arhitektura, virtualizacija funkcija (NFV), softverski definisane mreze
(SDN) i edge computing. U takvom okruzenju, kriptografski klju¢evi moraju biti dostupni
ne samo u centralnim ¢vorovima, ve¢ i u edge lokacijama, gdje se vrsi lokalna obrada i od-
lucivanje. To stvara potrebu za decentralizovanim sistemima za skladistenje i upravljanje
klju¢evima, uz ocuvanje povjerljivosti i integriteta. Distribuirano upravljanje klju¢evima
zahtjeva naprednu autentifikaciju uklju¢ujuéi autonomnu rotaciju kljuceva, revokaciju, po-
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novno izdvajanje i kriptografsku agilnost. Ova sposobnost dinami¢ne promjene algoritama
i parametara u realnom vremenu postaje presudna s obzirom na mogu¢nost da se otkrije
nova ranjivost u PQC algoritmu.

GSMA dokument PQ.03 (2025) pruza jasne smjernice za migraciju na post-kvantnu
sigurnost u telekom industriji, uklju¢ujudi:

- Pristup rotaciji i revokaciji u mobilnim mrezama

- Integracija PQC u SIM/USIM modele

- Planove za kompatibilnost sa legacy uredajima koji ne podrzavaju PQC

- Segmentaciju mreZa po nivoima sigurnosti

Posebna paznja posvelena je IoT uredajima, gdje se kljucevi ¢esto moraju automatski
generisati i upravljati bez direktne intervencije korisnika ili administratora. PQC interak-
cija mora biti dovoljno ,,lagana“ za ogranicene procesorske i memorijske kapacitete ovih
uredaja [M. Chowdhury].

3.3 Kompatibilnost sa postojec¢im sigurnosnim protokolima: Hibridni pristup i
integracija post-kvantnih algoritama u telekom infrastrukturu

Klju¢ni aspekt uvodenja kvantno-otporne kriptografije u telekomunikacione sisteme
jeste njena kompatibilnost sa postoje¢im sigurnosnim protokolima. Telekom infrastruktu-
ra oslanja se na $irok spektar standardizovanih protokola kao $to su TLS (Transport Layer
Security), SSH (Secure Shell), IPsec (Internet Protocol Security), S/MIME, 5G-AKA (Au-
thentication and Key Agreement), DTLS (Datagram TLS) i drugi. Kako bi se omogucila
postepena migracija prema kvantno-otpornim sistemima bez narusavanja funkcionalno-
sti, kompatibilnost i interoperabilnost s tim protokolima moraju biti pazljivo adresirani
[GSMA].

3.3.1 Hibridna enkripcija: Most izmedu starog i novog

Hibridna enkripcija predstavlja klju¢nu tranzicionu strategiju u prelasku sa klasi¢nih
na kvantno-otporne kriptografske sisteme. U ovom modelu, algoritmi poput RSA, DSA ili
ECC (npr. ECDSA, X25519) kombinuju se sa post-kvantnim algoritmima kao $to su Kyber
(KEM - Key Encapsulation Mechanism), Dilithium i Falcon (digitalni potpis), kako bi se
osigurala dvostruka zastita podataka i protiv savremenih napadaca kao i protiv buducih
kvantnih prijetnji.

Razlog za ovakav pristup je jednostavan, iako kvantni ra¢unari jo$ uvijek nisu komer-
cijalno dostupni u formi potrebnoj za razbijanja RSA ili ECC, poznato je da ¢e u jednom
trenutku kvantni algoritmi poput Shorovog algoritma mo¢i efikasno faktorizirati velike
brojeve i diskretne logaritme ¢ime Ce se narusiti sigurnost veéine danas koristenih pro-
tokola. S obzirom na dug Zivotni ciklus podataka (posebno u sektoru finansija, medicine
i kriti¢ne infrastrukture) postoji realna opasnost od tzv. store now, decrypt later napada.
Hibridna arhitektura omogucava da trenutni sistemi ostanu funkcionalni, dok se istovre-
meno pruza sigurnosni sloj protiv kvantne prijetnje, ¢ime se znac¢ajno smanjuje rizik u pe-
riodu tranzicije [https://www.thalesgroup.com/en/markets/digital-identity-and-security/
mobile/5G-skt-post-quantum-user-case].

Tehnicka implementacija i primjeri

Hibridna enkripcija se moze realizovati u dvije osnovne forme:
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1. Hibridna razmjena kljuceva (Key Exchange):

Kombinuje se u dva razli¢ita algoritma za razmjenu kljuceva. Na primjer:

ECDHE + Kyber: Prvo se obavi razmjena kljuc¢eva koriste¢i standardni Eliptic Dif-
fie - Hellman Ephemeral, zatim dodatno i pomo¢u Kyber KEM. Rezultati se kombiniraju
(najc¢esée konkantencijom ili KDF funkcijom), kako bi se formirao finalni sesijski klju¢.

Ovaj primjer ve¢ je demonstriran u Google-ovom CECPQ2 i CECPQ3 eksperimen-
tima.

2.  Hibridni digitalni potpis:

Kombinacija tradicionalnog digitalnog potpisa sa post-kvantnim.

Na primjer, dokument se istovremeno potpisuje pomo¢u RSA-2048 i Dilithium-2, a
oba potpisa se $alju zajedno.

Klijent moze verifikovati oba potpisa, ¢ime se osigurava kompatibilnost sa starim siste-
mima, ali i otpornost na kvantne napade.

Projekat Open Quantum Safe (OQS) aktivno razvija open-source biblioteke koje po-
drzavaju ove hibridne modele, uklju¢ujuéi podrsku za OpenSSL, OpenSSH, libogs i druge
platforme.

Prednosti hibridnog pristupa:

- Omogucava postepenu migraciju bez narusavanja kompatibilnosti

- Dvostruka zastita (klasi¢na + kvantno-otporna)

- Lako se uklapa u postojece protokole putem nadogradnje (npr. IETF draft za TLS

1.3 hibridne ekstrakcije)
- Vec testiran u realnim sistemima (Google, Cloudflare, Amazon AWS)

Izazovi hibridnog pristupa:

- Povecanje veli¢ine paketa (npr. Kyber768 KEM generira kljuc¢eve od >1 KB)

- Veca potrosnja resursa (memorija, CPU), sto je znacajno u IoT i mobilnim ureda-
jima.

- Potreba za standardizacijom: iako NIST defini$e finaliste (Kyber, Dilithium), pro-
tokoli jo§ nisu masovno prihvaceni u industriji.

4. PRIMJENA UMJETNE INTELIGENCIJE ZA UNAPREDEN]JE
SIGURNOSTI

Razvoj kvantno-otporne kriptografije u kontekstu savremenih i buducih telekomuni-
kacionih mreZa ne moze biti posmatran izolovno od paralelnog napretka u oblasti umjet-
ne inteligencije. Dok PQC pruza matematicki okvir otporan na kvantne napade, umjet-
na inteligencija predstavlja operativni sloj koji omogucava dinamic¢ku detekciju prijetnji,
automatizaciju sigurnosnih odluka, optimizaciju performansi i prediktivne odgovore na
napade. Ova sinergija je od klju¢ne vaznosti za dizajn budu¢ih autonomnih sigurnosnih
sistena. U kontekstu rastu¢e kompleksnosti mreznih topologija i enkripcijskih protokola,
tradicionalne metode otkrivanja napada postaju nedovoljno efikasne. Masinsko ucenje,
kao podskup UI, omogucava sistemima da uce obrasce normalnog ponasanja i otkrivaju
devijaciju u realnom vremenu. Algoritmi kao $to su Random Forest, Support Vector Ma-
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chines (SVM), te naro¢ito duboke neuronske mreze (DNN) pokazali su visoku ta¢nost
u detekciji DdoS napada, pokusaja eskalacije privilegijaa i anomalija u TLS protokolu. U
PQC kontekstu, gdje se koriste novi protokli i algoritmi, trenirani modeli mogu prepoznati
nespecifi¢ne anomalije koje bi mogle ukazivati na kvantno-motivisane napade [M. Mosca].

Klju¢ni izazov PQC-a su zahtjevi za resursima, uklju¢ujudi veée koli¢ine, memoriju i
procesorsko vrijeme. Ovdje umjetna inteligencija moze igrati klju¢nu ulogu u optimiza-
ciji kriptografskih operacija i adaptaciji sigurnosnog sloja u skladu sa trenutnim stanjem
mreZe. KoriStenjem reinforcement learing-a edge-based Al pristupa, moguce je razviti di-
namicke algoritme koji selektuju optimalne enkripcijske parametre u realnom vremenu,
zavisno od latencije, propusnosti i energetske potro$nje uredaja. U velikim distribuiranim
sistemima, gdje su milioni IoT ¢vorova i korisnic¢kih uredaja povezani, upravljanje sigur-
nosnim politikama (npr. rotacija kljuceva, pristupne kontrole, izolacija kompromitovanih
¢vorova) zahtjeva visok nivo automatizacije. Umjetna imteligencija omogucava dizajn si-
stema koji ne samo da izvr$avaju unaprijed definisane politike, ve¢ ih dinamicki prilagoda-
vaju na osnovu konteksta i prethodnog iskustva. Koristenjem Al-agenta sa moguénostima
reasoning-a i multi-agent sistema, mreZe mogu autonomno primjeniti politike za izolaciju
uredaja koji pokazuju sumnjivo ponasanje, rotirati PQC kljuéeve u slu¢aju kompromitacije,
te re-konfigurisati PKI okruzenja takoder, se istrazuje za dinamic¢ku kontrolu certifikata
bazirnaih na Dilithium ili Falcon potpisima [R. Vinayakumar].

Prediktivna sigurnost predstavlja prelazak sa referentnog na proaktivni pristup gdje se
napadi ne samo detektuju, ve¢ se i predvidaju na osnovu obrazaca iz proslosti i ponasanja
napadaca. Ul algoritmi analiziraju historijske podatke i generi$u sigurnosne metapodat-
ke koji se koriste za simulaciju potencijalnih napada i pripremu odgovora unaprijed. U
post-kvantnim mrezama, prediktivna analiza mozZe identificirati ranjivosti unutar specifi¢-
nih PQC algoritama, upozoriti na nadolazeée pokusaje kompromitovanja distribucije klju-
¢eva i pokrenuti adaptivne mjere. Ove mjere uklju¢uju rotaciju algoritama, zamjenu certifi-
kata i re-konfiguraciju mreznih ruta bez intervencije administratora. Integracija Al u SDN
kontrolere omogucava implementaciju adaptivnog pristupa gdje mreza ,,sama sebe lijeci
prepoznaje ranjivosti i preusmjerava saobracaj daleko od kompromitovanih komponenti.

5. BUDUCI PRAVCI RAZVOJA I POTENCIJALNE PRIMJENE

S obzirom na ubrzan tehnoloski napredak, integracija kvantno-otporne kriptografije
u telekomunikacijske infrastrukture postaje klju¢na za osiguranje dugoro¢ne sigurnosti
komunikacijskih mreza. Razmatranje budu¢ih smjerova razvoja i potencijalnih primje-
na PQC-a omogucava anticipaciju izazova i prilika koje ¢e oblikovati digitalnu sigurnost
u eri kvantnih racunara. Sesta generacija mobilnih mreza predvida uvodenje naprednih
tehnologija poput holografskih komunikacija, ultra-niskih latencija i masovne povezano-
sti uredaja. Ove inovacije zahtjevaju integraciju PQC-a kako bi se osigurala otpornost na
prijetnje koje donosi razvoj kvantnih ra¢unara. Prema istrazivanju obavljenom na arXiv-u,
PQC ¢e biti klju¢na komponenta u arhitekturi 6G mreza, omogucavajudi siguran prijenos
podataka i autentifikaciju u dinami¢nom okruzenju edge computinga. Edge computing,
koji omogucava obradu podataka bliZe izvoru generiranja, takoder zahtjeva implementaci-
ju PQC-a kako bi se osigurala sigurnost podataka u realnom vremenu. Integracija PQC-a
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u edge uredajima omogudava zastitu od potencijalnih kvantnih napada, ¢ime se osigurava
povjerenje u decentralizirane mreze.

Blockchain tehnologija, koja osigurava transparentnost i nepromjenjivost podataka,
suocava se s prijetnjom od kvantnih ra¢unara koji mogu kompromitirati trenutne kripto-
grafske metode. Integracija PQC-a u blockchain sisteme omogudéava o¢uvanje sigurnosti i
integriteta podataka. IoT obuhvata $irok spektar uredaja koji komuniciraju putem mreze.
Implementacija PQC-a u IoT uredaje osigurava zastitu podataka i autentifikaciju uredaja,
¢ime se sprjecava neovlasteni pristup i manipulacija podacima. Ova integracija omogucava
razvoj sigurnih i otpornijih IoT ekosistema.

Implementacija PQC-a suocava se s nizom tehnickih izazova, uklju¢ujuéi potrebu za
povecanom racunarskom snagom, veé¢im prostorom za pohranu klju¢eva i prilagodbom
postojecih infrastruktura. Eticka pitanja takoder igraju znacajnu ulogu u implementaciji
PQC-a. Potrebno je razviti smjernice koje ¢e osigurati odgovornu primjenu PQC-a, stite¢i
privatnost i ljudska prava. Regulatorni okvir takoder mora evulirati kako bi podrzao im-
plementaciju PQC-a. Potrebno je implementirati mehanizme koji omogucavaju agilnost
u kriptografiji i prelazak na PQC sisteme kako bi se zastitili podaci od prijetnji kvantnih
rac¢unara. Razvoj medunarodnih standarda i uskladivanje s postoje¢im zakonodavstvom
klju¢no je za uspjesnu integraciju PQC-a u globalne mrezZe [Y. Sun ].

ZAKLJUCAK

Razvoj kvantno-otpornog kriptografskog sistema predstavlja neizbjezan odgovor na
prijetnje koje kvantno ra¢unarstvo dosnosi savremenim telekomunikacionim mrezama.
Integracija post-kvantnih algoritama u infrastrukture 5G i budu¢ih 6G mreza zahtjeva
duboko razumjevanje kako kriptografskih principa, tako i izazova upravljanja kljuc¢evima,
kompatibilnost protokola te skalabilnost u disstribuiranim sistemima. Pored toga, primjena
umjetne inteligencije otvara nove horizonte u automatizaciji sigurnosnih procesa, detek-
ciji anomalija, optimizaciji performansi i prediktivnoj zastiti , ¢ime znacajno unapreduje
adaptivnost i otpornost sistema.

Sinergija kvantno-otpornih kriptografskih tehnika i AI omogucava stvaranje autono-
mnih sigurnosnih arhitektura koje su spremne za izazove digitalne transformacije i kvan-
tne ere. Ipak, kako bi se ove tehnologije uspje$no implementirale, neophodno je prevaziéi
tehnicke, eticke i regulatorne prepreke kroz multidiscipliniranu saradnju i razvoj globalnih
standarda. Budu¢nost sigurnosti u telekomunikacijama zavisi¢e od sposobnosti brzog usva-
janja i prilagodavanja ovih inovativnih tehnologija, ¢ime Ce se osigurati dugoro¢na zastita
podataka i povjerenje korisnika u digitalne komunikacijske sisteme.
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